= HAMBURGER
== ENERGIENETZE

Weisungen zur Verwendung von Informationen
i. S. d. § 6a Energiewirtschaftsgesetz (EnWG)

Gegenstand dieser Weisungen ist die Sicherstellung der Vertraulichkeit wirtschaftlich sensibler Informatio-
nen i. S. d. § 6a Abs. 1 EnWG sowie die diskriminierungsfreie Verwendung wirtschaftlich vorteilhafter In-
formationen i. S. d. § 6a Abs. 2 EnWG der Hamburger Energienetze GmbH (HNE) als Auftraggeberin
beim Auftragnehmer. Insbesondere soll die unberechtigte Weitergabe von wirtschaftlich sensiblen und
wirtschaftlich vorteilhaften Informationen an mit Energievertrieb, Energiehandel und Energieerzeugung
befasste Unternehmen und Personen verhindert werden.

Die Auftraggeberin bleibt bei der Verarbeitung ihrer Daten im Auftrag weiterhin der Dateneigentiimerin. Alle
Rechte und Pflichten aus dem Energiewirtschaftsgesetz (EnWG) obliegen der Auftraggeberin, wodurch der
Auftragnehmer die Datenverarbeitung nur im Rahmen dieser Weisungen vornehmen darf. Zuwiderhand-
lungen, insbesondere die unberechtigte Weitergabe von wirtschaftlich sensiblen und wirtschaftlich vorteil-
haften Informationen an mit Energievertrieb, Energiehandel und Energieerzeugung befasste Unternehmen
oder Personen kénnen zur sofortigen Kiindigung des betroffenen Vertrages durch die Auftraggeberin fuh-
ren.

1 Schutz von Informationen

Den Mitarbeitern des Auftragnehmers, die Zugang zu wirtschaftlich sensiblen und wirtschaftlich vorteilhaf-
ten Informationen der Auftraggeberin haben, ist es entsprechend der Vorgaben des EnWG untersagt, sol-
che Informationen zu einem anderen als dem zur jeweiligen vertraglich geregelten Aufgabenstellung gehé-
renden Zweck zu verarbeiten oder zu nutzen, dies gilt auch nach Beendigung des Vertrages bzw. ihrer
Tatigkeit beim Auftragnehmer. Die Mitarbeiter sind auf die Geheimhaltung zu verpflichten. Der Auftragneh-
mer tragt die Verantwortung dafiir, dass nur zuverlassige und sachkundige Personen mit den Informationen
der Auftraggeberin Umgang haben.

2 Datenspeicherung, -iibermittlung und -nutzung

Die Daten der Auftraggeberin sind von den Daten Dritter bzw. denen des Auftragnehmers zu trennen. Die
Ubermittlung jeglicher Daten an Dritte durch den Auftragnehmer ist untersagt, es sei denn, die Auftragge-
berin hat hierzu vorher ausdriicklich ihr schriftliches Einverstandnis erklart. Ferner ist es dem Auftragneh-
mer untersagt, die Daten der Auftraggeberin fir andere als fir die vertragsmaRig festgelegten Zwecke zu
nutzen.

3 Unterauftriage

Die Vergabe von Unterauftragen durch den Auftragnehmer bedarf der vorherigen schriftlichen Zustimmung
der Auftraggeberin. Unterauftrage sind zwischen dem Auftragnehmer und dem Unterauftragnehmer schrift-
lich abzuschlief3en und diese Weisungen zur Verwendung von Informationen i.S.d. § 6a EnWG erteilt wer-
den.

4 Technische und organisatorische MaRnahmen

Der Auftragnehmer muss geeignete technische und organisatorische Mallnahmen treffen, die erforderlich
sind, um die Vertraulichkeit wirtschaftlich sensibler bzw. wirtschaftlich vorteilhafter Informationen sicherzu-
stellen.

4.1 Zutritts- und Zugangskontrolle

Raume mit IT-Anlagen sind so zu sichern, dass Unbefugten der Zutritt verwehrt wird. Ferner ist der Zugang
zu IT-Anlagen mittels eines Zugangskontrollsystems mit personlichen Benutzerkennungen zu sichern. Bei
PC-Einsatz ist zusatzlich ein Booten von mobilen Datentragern wirksam zu verhindern.

4.2  Zugriffs-, Weitergabe- und Verfiigbarkeitskontrolle

Der Auftragnehmer hat sicherzustellen, dass durch die Erteilung von Zugriffsberechtigungen Unbefugten
der Zugriff auf wirtschaftlich sensible bzw. wirtschaftlich vorteilhafte Informationen verwehrt wird. Ferner
muss er verhindern, dass Datentrager von Unbefugten gelesen, verandert, kopiert oder entfernt werden
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kénnen. Datentrager sind nach ihrer Nutzung unter Verschluss zu halten. Fir den Transport von Datentra-
gern sind geeignete Transportmittel zu verwenden. Die Informationen sind durch geeignete Datensicher-
heitsmalnahmen vor Verlust zu schutzen.

4.3 Eingabe- und Ubermittlungskontrolle

Es muss ermdglicht werden, dass nachtraglich Gberpruft und festgestellt werden kann, welche Informatio-
nen zu welcher Zeit von wem in IT-Systeme eingegeben worden sind und an wen sie Ubermittelt wurden.
Hierflir missen Verarbeitungsprotokolle angefertigt werden.

4.4  Auftragskontrolle

Der Auftragnehmer hat seine innerbetriebliche Organisation so zu gestalten, dass sie den besonderen An-
spruchen des § 6a EnNWG gerecht wird und die Daten nur im Rahmen der Weisungen der Auftraggeberin
verarbeitet werden. Den fur die Auftragsdatenverarbeitung zustéandigen Mitarbeitern des Auftragnehmers
mussen diese Verpflichtungen bekannt gemacht werden.

5 UnregelmiBigkeiten

Der Auftragnehmer hat der Auftraggeberin unverziiglich — auch bei Verdacht — alle Verletzungen der
Grundsatze ordnungsgemalier Datenverarbeitung oder dieser Weisung in seinem Haus, soweit sie Aus-
wirkungen auf die Verarbeitung von Daten der Auftraggeberin gehabt haben bzw. haben kénnten, zu mel-
den. Gemeldet werden missen ferner alle Vorkommnisse, die Einfluss auf den Datenbestand der Auftrag-
geberin haben kénnen (z. B. Einbriche, Diebstahle, Feuerschaden usw.).

6 Kontrolle durch die Auftraggeberin

Die Auftraggeberin ist berechtigt, sich von der Einhaltung der Verpflichtungen beim Auftragnehmer zu Gber-
zeugen. Zu diesem Zweck darf das Betriebsgelande des Auftragnehmers im Beisein eines Beauftragten
des Auftragnehmers betreten werden. Die Auftraggeberin darf beim Auftragnehmer zum Zweck der Kon-
trolle Akteneinsicht vornehmen und entsprechend der Notwendigkeit Kontrolleinrichtungen prifen. Sie
kann bei Verstdlen gegen den Datenschutz technische und organisatorische Mallnahmen fordern. Bei
schwerwiegenden Verstolien kann sie die Kiindigung des Vertragsverhaltnisses vornehmen.

7 Informationen i.S.v. § 6a EnWG

71 Wirtschaftlich sensible Informationen

Wirtschaftlich sensible Informationen im Sinne des § 6a Abs. 1 EnWG sind Daten Dritter, von denen das
viEVU und/oder der Netzbetreiber in Auslibung der Geschaftstatigkeit als Netzbetreiber Kenntnis erlangen,
und die flr einen Wettbewerbsteilnehmer einen wettbewerbsrelevanten Informationsvorsprung auf vor-
und nachgelagerten Markten bedeuten konnen.

Hierzu zahlen insbesondere:
¢ Informationen aus Kapazitatsanfragen, Handlerprognosen;
¢ Informationen aus Anschlussfragen;
o Informationen bzgl. Vorbereitung und Inhalt der Vertrédge, die zwischen Netzbetreiber und
Netznutzer abgeschlossen werden;
e Informationen aus Netznutzungs- und Netzanschlussvertragen, insbesondere zu Vertragsbe-
dingungen, sowie der Abwicklung dieser Vertrage;
Informationen des Ablese- und Zahlermanagements;
Finanzielle und technische Bestimmungen des Netzanschlusses;
Physische oder technische Mallnahmen den Netzanschluss eines Netznutzers betreffend
einschlieRlich geplanter Neuanschlisse oder Ertlichtigungen;
Informationen Uber Anlagen oder Gerate der Netznutzer;
Informationen im Rahmen des Bilanzkreisvertrages;
Lastgangdaten, Lastprofile von Netznutzern;
Lastprognosen;
Informationen bzgl. Ein- und Ausspeisungen;
Informationen Uber Lieferanten fremd versorgter Kunden einschliel3lich Preisangaben und
Tarife;
e Kundenbezogene Energiedaten (Ablese-, Zahler, Verbrauchs- und Kapazitatsdaten);
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Informationen Uber das Wechselverhalten von Kunden;
Informationen Uber Bonitdt und Zahlungsverhalten von Kunden;

Sonstige netzkundenbezogene Informationen aus den Datenbanken von HNE wie z.B. An-
sprechpartner des Netzkunden.

7.2 Wirtschaftlich vorteilhafte Informationen

Wirtschaftlich vorteilhafte Informationen tber die eigene Tatigkeit des viEVU oder Netzbetreibers sind sol-
che, die die Ubertragung und Verteilung von Elektrizitat sowie den Betrieb, die Wartung und den Ausbau
des Netzes betreffen, und deren Kenntnis von kommerziellem Interesse fir Energievertriebs-, -han-
dels-, -gewinnungs- oder -erzeugungsorganisationen bzw. -unternehmen sein kann.

Hierzu zahlen insbesondere:

Informationen bezuglich der Beschaffung von Ausgleichsenergie;

Auskinfte Uber Bedarfs-, Bau- oder Ersatzplanung, insbesondere geplante Netzerweiterun-
gen;

Informationen Uber die kinftige Verfligbarkeit von Leistungskapazitaten;

Netzentgelte, Preisblatter und Kalkulationsgrundlagen;

Informationen im Rahmen der Netzoptimierung und der Netzsteuerung;
Wirtschaftlichkeitskriterien flir Netzerweiterungen oder Anschlusserstellung;

Sonstige Informationen mit strategischer Relevanz
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